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认知无线网络：关键技术与研究现状 

魏急波，王杉，赵海涛 
（国防科学技术大学 电子科学与工程学院，湖南 长沙 410073） 

摘  要：综述了认知无线网络的关键技术和研究进展。首先，从物理层的频谱感知和网络层的可用带宽估

计两方面对网络环境感知技术进行了总结和归纳；其次，对目前的多信道 MAC 协议进行了分类，重点分

析了不同多信道 MAC 协议实现方法的优缺点和适用场景；然后，对认知无线网络中智能决策和网络重构

的实现框架进行了介绍，并总结了其中需要突破的关键技术；最后，对认知无线网络的重点研究方向给出

了建议。 
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Cognitive wireless networks: key techniques and sate of the art 
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Abstract: Key techniques in cognitive wireless networks and the state-of-the-art of this research were surveyed. The first 

focus was on the techniques to obtain network information, which was classified into spectrum sensing in PHY layer and 

available bandwidth estimation in network layer. Second, the design of multi-channel MAC protocols was introduced. In 

particular, both the characteristics and the applicable scenarios were analyzed for different types of multi-channel MAC 

protocols. Third, key techniques in the intelligent decision and the network reconfiguration were discussed. In the end, 

several suggestions on future research topics that should be put more effort in this field were given. 
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1  引言 

在日趋复杂的电磁环境下，无线通信网络面临

诸多挑战，不仅网络用户数量日趋庞大，服务类型

和需求更是日趋多样化，单一无线通信技术已经不

能满足数据与语音通信要求，而以频谱为代表的无

线资源本身愈来愈成为一种稀缺、同时又是用户想

方设法获得的资源。由此显现出 3 个重要挑战：第

一、如何解决一方面网络资源的分配使用几乎殆

尽，而另一方面网络资源的实际利用率又极低（根

据 FCC 在一份调查报告中的测量结果，授权频谱的

时空利用率在 15%~85%之间[1]；有统计表明，小于

3GHz 的频谱在空间时间上的平均使用率低于

5%[2]）的矛盾；第二、多个网络存在时，如何能快
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速建立分处于不同网络中用户的端到端通信渠道，

并能满足用户一定的服务质量（QoS, quality of 
service）要求；第三、如何在复杂网络环境下，使

通信终端在尽可能少的人为操作下，自适应的完成

组网，从而提高网络运行的稳健性和网络维护的效

率。认知无线网络技术[3]可以说为以上问题提供了

解决方向。认知无线网络技术是指以提供端到端用

户服务质量保证为目标，通过对无线通信网络环境

的交互感知作用，进行智能规划、决策和调度、自

组织的实现组网并自适应于具体无线通信环境，有

效地优化网络资源的管理和使用状况。认知无线网

络技术不仅可以提高网络资源的利用效率、提供无

线电通信兼容性和自适应于无线网络资源的动态

变化，更能适应复杂电磁环境下通信资源和通信手

段的限制与反限制、攻击与保护等。 
目前，认知无线网络技术已经得到了各界的关

注，很多著名学者和机构都投入到认知无线网络相

关技术的研究中，启动了很多针对认知无线电和认

知无线网络的重要研究项目。例如德国高校提出的

频谱池系统、美国加州大学 Berkeley 分校研究组开

发的 CORVUS 系统、美国马里兰大学和微软研究

院联合设计的 KNOWS 认知无线电系统、美国

Georgia 理工学院宽带和无线网络实验室提出的

OCRA项目、美国军方DARPA的XG项目和WNAN
项目、欧盟的 DRiVE 项目和 E2R 项目等。在这些

项目的推动下，该技术已在基本理论、频谱感知、

网络架构和协议设计等领域取得了一些成果。IEEE
为此专门组织了 2 个重要的国际年会交流该方面的

研究成果。目前，最引人关注的是 IEEE 802.22 工作

组的工作，该工作组正在制订利用空闲电视频段进行

宽带无线接入的技术标准，这是第一个引入认知无线

电概念的 IEEE 技术标准化活动。国内研究工作起步

稍晚，但是最近投入亦很大。国家“863”计划在 2005 
年首次支持了认知无线电关键技术的研究。2008 年
国家自然科学基金委信息科学部在认知无线电领域

设立重点项目群，解决频谱认知、动态频谱管理、抗

干扰和有效中继等问题。2009 年“973”国家重点基

础研究发展计划中也设立了有关无线网络的重大

项目。国内的研究工作主要集中在香港科技大学、

浙江大学、清华大学、北京邮电大学、西安电子科

技大学和国防科学技术大学等单位。 
认知无线网络被认为是下一代无线通信与网

络的核心技术，是实现无线网络异构融合、高效利

用网络资源满足用户端到端服务需求的最佳方法。

它不仅能通过重构其工作特性及各种参数，自适应

于具体无线通信环境，从而有效地优化复杂无线网

络环境下频谱资源的管理和使用状况，更为未来高

容量大宽带无线通信与网络系统设计提供了一条

全新的途径和大量的机会。 

2  认知无线网络的结构 

认知无线网络的主旨是让网络能够观察、学习

和优化自己的行为，其基本目标是提高端到端的效

能。这就要求认知无线网络不仅能够感知当前的状

况以采取相应的自适应行动，并且具备思考、学习

和记忆的能力，能够基于所获取的知识对当前情况

和事件做出推理，继而将学习到的知识应用在未来

的判决中。 
传统网络中的状态信息受层次化协议结构的

限制，单个元素不能体会其他元素当前的、准确的

感知状态。因此，单个元素对网络激励的反应也只

能局限在有限的范围内。同时，这种自适应反应是

一种反射性的，即只有当问题发生的时候才会来采

取相应的措施，而不能提前预测可能发生的问题。

在认知无线网络体系中，以认知特性为基础，通过

信息处理和人工智能，可以实现对网络的感知、决

策、资源分配和网络重构，四者之间又存在着紧密

的内在逻辑关系，如图 1 所示。在这种体系结构中，

认知无线网络能够观察、感知和学习网络环境状

态，智能决策并自适应调整节点和网络的配置与行

为，进而达到对网络性能的智能优化。 

 
图 1  认知无线网络的理论体系结构 

认知无线网络的组网方式可以分为两类：基于

基础架构的组网方式和基于 ad hoc 的组方形式。基

于基础架构的认知无线网络如图 2 所示，它由认知

无线网络接入点和认知无线网络节点组成。 
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图 2  基于基础架构的认知无线网络 

基于 ad hoc 形式的认知无线网络中，认知节点

以自组织、多跳方式组网，如图 3 所示。这种网络

没有基础架构的支撑，网络节点既能通过无线的方

式直接相互通信，又能协助其他网络节点完成相互

通信。在这种方式组成的网络中，所有节点地位平

等，无需设置任何的控制中心。 

 
图 3  基于 ad hoc 方式的认知无线网络 

认知网络的应用相当广泛，可以简单划分为以下

几类：频谱租赁[4]、认知Mesh[5]、网络融合、军事应

用、紧急救灾[6]等。其中主要的研究领域有：网络信

息感知、无线资源分配机制（主要体现在网络接入协

议设计中）、智能决策算法和网络重构技术等。 

3  网络信息感知技术 

频谱资源（频谱空洞）是认知无线网络物理层

最基础的可用资源，从网络层的角度来看，该资源

可映射为端到端的带宽资源。这些资源信息的获取

是无线网络中保证用户 QoS 的一个重要前提也是

认知无线网络的工作基础，其感知结果的准确性将

直接决定频谱利用率及业务流所能达到的性能。特

别是可用带宽信息，它是网络资源的综合，是直接

为网络业务所利用的资源，因而其研究意义也越来

越受到重视。 
3.1  频谱共享与感知 

频谱共享是指允许部分非授权用户（即认知用

户）在不干扰授权用户（即主用户）的前提下动态共

享部分频谱，它是认知网络工作的基础。频谱共享的

方式大体可分为 Underlay (重叠)，Overlay (覆盖)，
Interweave（交织）和 Aggravation（聚合）这 4 种[7, 8]，

如图 4 所示。 

 
图 4  频谱共享方式分类 

Underlay 方式 
Underlay 的方式也称为干扰控制，图 5(a)是

Underlay 的频谱共享原理图。在这种模式下，认知

用户可以与主用户同时使用频谱资源，但前提是认

知用户的功率必须小于主用户的干扰温度门限。通

过将信号扩频至很大的带宽上，可以实现在超低功

率下短距离的高速通信。认知超宽带 (cognitive 
UWB)[9]是使用这种模型的典型例子。  

Overlay 方式 
Overlay 的方式也称为干扰减轻，它也允许认

知用户与主用户在相同的频谱上进行传输，但是需

要假设主用户和认知用户之间的信道信息是已知

的。Overlay 系统能够运行的前提是：认知用户使

用部分能量进行认知用户本身的传输，同时使用剩

余的能量来帮助主用户进行发送（转发）。通过仔

细地进行能量分割，认知用户转发对主用户的信息

SNR 的增加能够弥补认知用户发送其本身的数据

对主用户信息 SNR 的减小。这实际上是类似于最

近提出的协同通信的思想[10]。为了减轻干扰，认知

用户必须知道主用户的码本，认知用户发送方或接

收方能够机会主义地对主用户的信息进行译码。这

样就会给主用户和认知用户都带来增益。 
Interweave 方式 
Interweave 的方法又称为干扰避免，是基于机

会主义通信的思想，也是最早在 J. Mitola 的博士论

文[11]中提出的思想。该模型不强调功率控制，而是

通过在时间—频率二维空间寻找频谱空洞。这些频
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谱空洞，能够被认知用户使用进行通信，从而提高

频带利用效率，其原理图如图 5(b)所示。采用交织

的频谱共享方式时，认知用户需要周期性地监听频

带，智能地检测不同频带的占用情况，然后使用频

谱空洞进行机会主义的通信同时保证对活跃主用

户的干扰最小。该方式是目前认知网络最常用的频

谱接入模型，可用于认知网络的 FDMA、TDMA 或

OFDMA 系统，有着广泛的应用前景。 

 

 

 
图 5  频谱共享方式示意图 

Aggregation 方式 
Aggregation[8]是最近提出来的，它实际是交织

方式的一种改进方式，它将多个可用的空白频段聚

合起来给某一个认知用户使用，从而可以显著提高

该认知用户的通信速率，如图 5(c)所示。 
由上面的分析可以看出，为了进行频谱共享首

先需要进行频谱感知。频谱感知技术也是认知网络

区别于传统无线网络的核心技术之一。按照感知的

对象不同，频谱感知可分为基于发射源的感知和基

于干扰的感知。而根据感知方式的不同，目前对频

谱检测技术的研究主要包含两方面，一是单点频谱

检测技术，根据单个认知无线电节点接收的信号，

检测其所处无线环境的频率占用状态；二是多点协

作频谱检测技术，即把多个节点的频谱检测结果进

行合并，以提高检测正确率，并降低对单节点的性

能要求，如图 6 所示。 
1) 基于发射源的感知 
针对发射源的不同特征进行感知，该方法又可

细分为以下几类： 
能量检测 

能量检测[12]是指在一定频段内检测能量的积

累，如果积累后的能量高于设定的门限则说明有信

号存在，否则只有噪声。能量检测的优点是无需任

何检测信号的先验知识，属于非相关检测。其缺点

是检测速度慢，并且对门限值的设定也非常敏感。 
匹配滤波检测 

匹配滤波是指通过频谱滤波器进行信号检测的

技术[13]。匹配滤波器是输出信噪比最大的最佳线性

滤波器。匹配滤波是在已知主用户信号特征下最优

的频谱检测技术，是一种相关检测。和其他检测技

术相比，它具有时间短，检测精度高的优势。但是

需要主用户信号的详细特征，如果需要对多个主信

号进行检测，就需要配置多个滤波器，其执行成本

 
图 6  频谱感知技术分类 
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将大大增加，因此其应用场合也受到很大的限制。 
周期平稳过程特征检测 

周期平稳过程特征检测是指通过提取接收信

号的静态相关特征来检测主用户信号的技术[14]。静

态相关特征是由信号的周期性特征导致的。这种检

测技术的主要优势是能从调制信号功率中区分出

噪声能量，前提是噪声为不相干的广义平稳信号。

因此，周期平稳过程特征检测可以在较低的信噪比

前提下检测信号。 
小波检测 

由于无线网络中率谱密度的不规则性，因此可

以通过小波变换来分析信号的特征 [15]，其最大的

优势是能对较宽频段的信号进行检测。 
表 1 对以上 4 种主要的频谱感知技术进行了优

缺点的总结[16]。 

表 1 频谱感知技术比较 

感知技术 优点 缺点 

能量检测 不需要信号的先验知

识，简单易行 

检测速度慢；不能在低信噪

比下工作；无法区分主用户

与认知用户信号 

匹配滤波 准确度高，较易执行  需要主用户信号的全部先

验知识；可扩展性差 

周期平稳过 
程特征检测 

低信噪比和干扰条件

下性能稳定 
计算复杂，需要主用户的部

分先验知识 

小波检测 利于宽频段下的信号

检测 
计算复杂，无法检测扩频信

号 

 
2) 基于干扰的感知 
该方法的基本思想是根据接收端受到的干扰程

度来决定是否或者如何进行频谱接入。在实际应用

环境中，基于发射源的感知方法还存在一些难以克

服的问题。如图 7 所示，图 7(a)中的情形是主用户接

收端不确定问题，也称为主用户的隐终端问题。认

知用户在主用户发射端的干扰半径之外，因此一旦

检测到频谱可用并接入信道，便会与主用户接收端

发生冲突。而图 7(b)图中虽然认知用户处于主用户

发射端的干扰半径之内，但是由于障碍物的存在，

导致在阴影区域（扇形区域）检测到频谱可用，而

接入信道后也会与主用户的接收端发生冲突。 
因此，学者又提出了一种新的检测干扰的模型

—干扰温度模型。该模型不使用噪声作为判断门

限，而是将干扰温度，即接收端所能忍受的干扰程

度来进行门限判断。只要不超过该门限，认知用户

就可以使用该频段。 

 
(a) 主用户接收端不确定 

 
(b) 阴影不确定 

图 7  发射源感知存在的问题 

3) 协作感知 
由于无线环境存在路径损耗、阴影效应和多径

效应，仅依靠单个节点检测频谱，不能保证其正确

性。在复杂环境中，认知无线电用户受到了阴影效

应的影响，只有某些用户能够正确检测频谱（例如

图 7(b)所示的情况）。因此，必须合并多个节点的频

谱检测结果，通过协作频谱检测来提高频谱检测的

正确性。协作感知的本质即认知用户通过协作来共

同感知频谱空洞[18]。 
协作感知可以分为集中式和分布式。在集中

式协作感知中存在一个中心控制节点。该节点通

过公共控制信道广播感知任务给网络中的所有节

点，并将各感知节点的感知结果进行采集。需要

指出的一点是公共控制信道在认知网络中并不容

易实现，该问题也是认知网络中一个极具挑战性

的问题，在下面的 MAC 协议研究中还将详细讨

论该问题。在分布式的感知中，认知节点虽然共

享感知信息，但是却单独进行频谱接入。协作感

知还可以分为网内协作（即在一种网络系统内进

行协作感知）与网际协作（即在多种无线网络系

统中协作感知）。 
协作感知与非协作感知的优缺点对比如表 2

所示[16]。 
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表 2 协作与非协作感知对比 

感知方式 优点 缺点 

非协作感知 工作过程简单 无法彻底解决隐终端及阴影

等问题，感知准确度低，感知
速度慢 

协作感知 感知准确度高，感知

速度快，能解决隐终
端和阴影问题 

执行与计算复杂，通信开销

大，需要公共控制信道 

 
除了以上几个主要的频谱感知研究领域，频谱

感知还出现了一些新的研究领域和方向，比如压缩

感知[17]和频谱预测[19]等。 
3.2  可用带宽感知技术 

可用带宽是指在不影响网络中背景业务流（即

已经存在的业务流）的情况下，端到端通信所能获

得的最大数据传输率[20]。在网络资源感知方面，由

于无论是物理层的频谱资源，还是 MAC 层的信道

资源，最终都将转化为网络中端到端的带宽资源。

可用带宽信息的获取是认知无线网络中支持 QoS
的一个重要前提，最近关于可用带宽信息的感知技

术也越来越受到重视。 
在过去的 10 年中，基于探测分组的可用带宽测

量方法首先被提出、不断改进，并应用于有线网络。

这些方法原理上都是基于探测分组间距模型（PGM, 
probe gap model）[21]或者探测分组速率模型（PRM, 
probe rate model），工作过程就是终端节点通过不断

发送端到端的探测分组来估计目标路径上的可用带

宽的方法。但由于无线网络本来就资源受限且十分

珍贵，往往不能承受节点发送过多探测分组所带来

的额外负载，因而人们又不断提出适合无线网络中

的可用带宽获取方法，这些方法大体可以分为两类：

基于感知的估计方法和基于模型的预测方法。 
1) 基于感知的估计方法 
基于感知的可用带宽估计方法最先在单跳无

线网络中提出，然后扩展到多跳无线网络中。这类

方法的基本思想是节点分别感知其周围信道的利

用情况，然后交互这些信息来进行可用带宽估计。

如果这种包交互的不是很频繁，基于感知的方法可

以认为对存在的业务不构成干扰。 
Zhai 等人首先在文献[22]中提出了“信道占用

率”的概念用于估计可用带宽。这一思想为基于感

知的可用带宽估计方法提供了研究依托。尽管作者

提出的算法是针对单跳网络的，但很容易将其进行

扩展，用于多跳网络中。这其中的代表性工作有

QoS-AODV[23]，FAT[24]和 CACP[25]。 

多跳网络与单跳网络的主要区别是多跳网络中

存在“流内竞争问题”[26]。这个问题是指同一条多

跳路径上的相邻节点也会为支持同一个业务流而竞

争信道，当某一链路在发送数据时，路径上在其干

扰范围内的链路无法进行数据传递。为了准确的考

虑这个问题，最近的文献[27]提出了一种新的模型来

综合考虑流内竞争问题，获得了较准确的结果，也

提高了多跳网络中可用带宽估计的准确性。 
最后，为了进一步提高可用带宽估计的准确

性，ABE[28]和 IAB[29]除了考虑载波侦听范围内的

信道占用情况外，还详细考虑了相邻 2 个节点的

空闲信道时间的同步概率、分组的碰撞概率和由

于避退过程引起的带宽浪费比例等因素对可用带

宽造成的影响，这也代表了基于感知的可用带宽

估计方法的最新研究进展。 
2) 基于模型的预测方法 
在很多时候，仅仅对当前可用带宽进行估计并

不足够，还需要对下一时刻的可用带宽进行预测，

而基于模型的方法正是基于这个背景提出来的。基

于模型的方法是指根据网络的行为规律建立其数

学模型，然后利用模型来分析网络中给定路径可用

带宽信息的方法。很自然的，在该方法中首先要解

决的问题是建立无线网络的模型，正是因为模型能

反映网络活动规律，所以具有预测性。 
因为在无线网络中，节点间由于相互竞争而导致

其活动有不确定性，所以通过概率分析模型来分析网

络行为是很好的方法。这其中的代表性工作有Bianchi
针对 IEEE 802.11 建立的马尔科夫模型这一开创性工

作[30]及文献[31,32]对其在非饱和状态方面、文献[33]
对其在信道传输错误方面和文献[34]对其在异构网络

节点方面进行的改进。作为总结，图 8 给出了这三类

方法的分类框图和其中有代表性的工作。 

4  认知无线网络 MAC 协议研究 

由于认知网络的核心是分配、管理和利用割裂

的频谱资源，从而进行动态的组网。这些割裂的频

谱资源自然地就形成了多个信道，所以认知网络的

MAC 协议主要是基于多信道的 MAC 协议。多信道

MAC 协议完成的主要工作是在获取了网络信息的

基础上，为不同的通信节点分配相应的信道，消除

数据分组的冲突，使尽量多的节点可以利用可用的

网络资源同时进行通信。为了完成这一工作，多信

道 MAC 协议设计都会面临信道协商机制和信道选
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择策略这 2 个问题（如图 9 所示）。 
1) 信道协商机制 
因为网络中的任意 2 个节点必须在相同的信道

上才可以通信，所以就需要寻找一个能让 2 个通信

节点都能占用的信道，并且在完成通信时间内只有

这 2 个用户来占用这个信道。不在相同信道上的 2
个节点可以通过信道协商策略解决如何同步地切

换到通信信道上。而公共信息在信道协商策略中起

到重要作用，因为每个通信节点利用公共信息就可

以获得在什么时间、哪个信道上能找到其他通信节

点，而公共信息的获得是通过逐个查看的方法和单

一查看的方法实现的。 
逐个查看方法是指所有的通信节点都在相同的

一个信道上会合并且侦听这个信道，成功竞争的节点

就使用这个信道来进行用于数据通信信道的协商，也

称为单一会合策略[35]，所以每个节点都会知道其他节

点用于数据通信的信道使用情况。使用的技术如下： 
公共控制信道技术 

在这种机制中，一个或多个控制信道专门用于

交换控制包，目的是进行信道使用的协商，剩下的

信道就称为数据信道，数据信道用于数据交换。任

何一个通信节点对之间可以在任何时间在专门的

控制信道上进行协商，然后切换到它们共同选取的

数据信道上进行数据交换。使用这类技术的代表性

协议有 DCA[36]、MCDA[37]和 MCMAC[38]。 
公共控制信道技术的优点是：专门的控制信道

可以作为一个广播信道来使用，因为这种控制信道

就是用来传输控制分组的，并且所有的节点都会来

侦听这个信道，起到了广播的作用。并且信道的协

商和广播包的发送可以随时进行，所以数据分组之

间的发送时延很小。其缺点是：由于公共控制信道

专门用于传输控制分组，所以会造成信道资源的浪

费，信道带宽利用率不高，并且控制信道会成为整

个网络吞吐量提升的瓶颈。 
公共控制时期技术 

在公共控制时期技术中没有专门的控制信

道，而是有一个由数据信道来临时的充当的控制

信道。因为通信节点要地某一段时间内切换到临

时的控制信道，并且需要在控制时间段与数据时

间段之间来回切换，所以对于所有的节点需要同

步技术。在控制时间段内，所有的节点都切换到

临时的控制信道上与目的节点进行信道使用的协

 
图 8  认知无线网络中可用带宽估计方法总结框图 

 
图 9  多信道 MAC 协议设计面临的问题和解决方案 
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商，成功协商后，2 个通信节点还要等待当前控

制时间段的结束，然后才能切到所选取的信道上

进行数据交换。使用这类技术的典型协议有：

MMAC[39]和 MAP[40]。 
公共控制时期技术的优点是：公共控制时期

是很适合发送广播分组的时间段，因为在这一段

时间内，任何节点都会切换到临时的控制信道上

侦听信道；公共控制信道在公共控制时间段内是

充当公共控制信道，而在数据交换时间段内可以

充当数据信道，增加了信道利用率。其缺点是：

各个节点之间需要同步技术；并且信道的协商与

广播分组的发送不能随时进行，所以如果有节点

想发送数据分组可能需要等待，所以造成了发送

时延较大。 
公共跳频序列技术 

在这种机制中需要跳频技术，所有的节点在所

有的可用信道之间以相同的序列进行跳频。当一个

节点有数据要发送时，它就会在当前的信道上与目

的节点联系。2 个节点在交换数据时都在相同的一

个信道上。使用该技术的经典协议有 HRMA[41]，后

来的研究也大多沿用了其中的思想。 
公共跳频序列技术的优点是：信道的协商和广

播分组的发送可以随时进行，并且利用跳频技术，

所以减少了由于信道之间的干扰而造成的传输错

误。其缺点是：各个节点之间需要同步技术，并且

高频率的信道切换会造成功率浪费和能量消耗。 
表 3 对逐个查看方法中可采用的不同技术的优

缺点进行了总结和对比。 

表 3 逐个查看方法不同技术的优缺点对比 

技术名称 优点 缺点 

公共控制信

道技术 
专门的控制信道，也可作

为广播信道来使用；信

道协商和广播分组的发送

可以随时进行，数据分

组之间的发送时延小 

公共控制信道专门用于

传输控制分组，会造成信

道资源的浪费；控制信道

可能会成为整个网络吞

吐量提升的瓶颈 

公共控制时

期技术 
公共控制信道在公共控

制时间段内充当公共控

制信道，而在数据交换

时间段内可充当数据信

道，增加了信道利用率 

各个节点之间需要同步

技术；信道的协商与广播

包的发送不能随时进行，

造成了发送时延较大 

公共跳频序

列技术 
信道的协商和广播分组

的发送可以随时进行；

利用跳频技术减少了由

于信道之间的干扰而造

成的传输错误 

各个节点之间需要同步

技术；高频率的信道切换

会造成功率浪费和能量

消耗 

 
单一查看方法是指一个节点主动的把接口切

换到目的节点所使用的信道上去，以此达到发送节

点与目的节点在同一个信道上，也称为多种会合策

略[35]，使用的技术如下： 
私有信道技术 

在这种机制中的每个节点都会侦听一个专门

的信道，并且这些属于每个节点的专门的信道是静

态的或动态的分配给节点，称为私有信道。一个发

送节点首先要获得目的节点的私有信道，然后当有

数据要发送给目的节点时就会切换到目的节点的

私有信道上去。这种私有信道的信息可以通过广播

或把信息存放在发送出去的分组中，以此来通知其

他节点。使用这种技术的协议有 HMCP[42]、PCAM[43]

和 xRDT[44]，其中 HMCP 和 xRDT 是通过发送多个

单播信息，而 PCAM 是通过在专门的广播信道上发

送广播来通知相邻的节点。 
该技术的优点是：信道的协商与数据的发送可

以在不同的信道上同时进行，这样可能增加网络吞

吐量。其缺点是可能会引起隐藏终端问题的产生会

导致碰撞概率的上升，进而影响网络吞吐量，而且

由于要获得相邻节点的信道使用状况等信息，所以

额外开销很大。 
私有跳频序列技术 

在这种机制中，每个节点都有一个属于自己的

跳频序列，称为私有跳频序列，每个节点可以通过

选取一个种子并且利用伪随机产生器生成一个私

有跳频序列。为了能在 2 个节点之间建立通信，每

个节点必须通知它的相邻节点它所选取的种子。使

用这类技术的协议有 SSCH[45]和 McMAC[46]。在

McMAC 协议中，发送端与接收端在相同的信道上

进行数据交换，当数据交换完成后就会重启各自的

跳频序列。在 SSCH 协议中，发送端在数据交换时

间段内就会把自己的跳频序列改变到接收端的跳

频序列上去。 
该技术的优点是减少了信道之间的干扰，但该

技术一个明显缺点是各个节点之间需要同步技术，

而且由接口需要在各个信道之间来回切换，会造成

能量消耗过大。 
表 4 对单一查看方法中可采用的不同技术的优

缺点进行了总结和对比。 
2) 信道选择策略 
信道选择策略是指如何在多个可用信道中挑

选一个可用的信道用来通信，并且这个挑选的可用

信道对于发送端与接收端来讲都是有利的。在逐个

查看方法中，所有基于公共控制信道或公共控制时
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间段的协议都会面临如何在协商期间内决定一个

公共信道。给每个节点分配专一信道也可看作是决

定性的问题，然而许多协议简单的使用固定和随机

的分配。 

表 4 单一查看方法不同技术的优缺点对比 

技术名称 优点 缺点 

私有信道

技术 
信道的协商与

数据的发送在

不同的信道上

同时进行，可

增加网络吞吐

量 

可能会引起隐藏终端问题，导致碰撞

概率的上升，进而影响网络吞吐量；

如果通信节点只配置一个接口，那么

“多信道盲”问题会变得更加严重；由

于要获得相邻节点的信道使用状况

等信息，所以额外开销很大 

公共跳频

序列技术 
减少了信道之

间的干扰 
各个节点之间需要同步技术；接口需

要在各个信道之间来回切换，会造成

能量消耗过大 
 
信道选择策略可以分为全局机制和局部机

制，在全局机制中，每个节点都知道各自所使用

的信道，但是在局部机制中，节点只能知道相邻

节点所使用的信道情况。使用全局机制的协议包

括 MAP[40]和 MAXM[47]。MAP 协议就是在公共控

制时间段内获得所有的协商数据，这就意味着每

个节点会知道有多少通信节点对会建立通信和通

信节点对会占用多长时间的信道。基于这些获得

的信息，每个节点使用最少业务量优先机制算法

为那些通信节点对安排合理的信道。在控制时间

段结束后，每个传输对就会基于这种机制切换到

合适的信道上进行数据交换。而目前大部分的协

议都是使用局部机制的，这是因为它们需要较少

的维护开销，比较有代表性的协议如 DCA[36]和

MMAC[39]等。 

5  智能决策与网络重构技术 

认知网络中的智能决策研究可以从认知用户、

认知网络和传统网络这 3 个层面来描述（如图 10
所示），将认知功能的逻辑结构细化为推理、学习

和决策，并引入两个逻辑功能实体：传感设备和执

行设备，用来表示认知网络与底层可重构网络之间

的接口。 
其中，执行设备和传感设备作为认知代理，

可以部署在实际通信系统中，采集所需相关信

息；认知网络层面负责进行自适应学习、推理和

智能决策，该层面可以部署在通信系统的任意位

置，通过认知代理传递的信息进行推理和决策，

并控制认知代理的行为，实现基于认知网络的智

能决策。 

 
图 10  智能决策的实现结构 

认知网络的智能决策涉及到人工智能理论、机

器学习、推理机制等技术。目前常用的智能决策技

术主要有：①基于知识的方法，如神经网络、遗传

算法等；②基于决策树的学习方法，如 CLS（concept 
learning system）算法等；③基于概率的不确定性推

理方法，如概率推理、主观贝叶斯推理、可信度方

法等；以及④基于集合理论的方法，如模糊数学方

法[48]等。 
智能决策可以确定网络重构的具体目标，而网

络重构的实施使得网络行为能够动态的适应环境

变化。传统网络对通信环境变化的应对有很多是通

过人工调整的方式，无论是初期的网络建设还是后

期的维护，在增加网络配置和维护成本的同时，其

效果往往并不理想。认知网络应该具有自配置、自

管理、自优化的功能，即网络可重构。 
网络重构技术是指针对无线接入环境的异构

特性，以异构资源的最优化使用和用户对业务的最

优化体验为目标，结合可编程、可配置、可抽象的

硬件环境以及模块化的软件设计思想，实现对多种

无线接口技术的支持，使网络和终端具有支持多种

接入，且可灵活配置的技术。 
网络重构技术主要包括网络可重构体系的设

计、网络重构元的定义以及快速重构技术。由于认

知网络具有动态、灵活、智能、重构的特征，因而

对网络协议要求具有异步、实时的特点，而且能够

感知终端变动和环境变化，并能自适应的重配置网

络资源以及指导网络拓扑的调整。因此，认知网络

的协议设计应该充分反映认知无线电的特征，协议

架构应结合算法与网络结构等因素，统筹考虑。 
文献[49~52]对认知网络的体系结构与模型设

计进行了一些研究。其中，文献[49,50]重点研究了

认知网络中具有可重构能力的平台框架，提出一种

基于元素的节点体系结构，网络节点可由异构的软
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硬件元素来组建，并可以用 XML 配置文档进行定

义和描述。文献[51]提出了一个 3 层框架结构：端

到端的用户目标、认知过程、软件自适应网络。该

框架中，网络应用程序接口被定义为认知过程与软

件自适应网络的接口，使得两者之间的耦合较为紧

密。文献[52]则提出了一个支持网络重构优化决策

的认知节点框架与分布式推理算法。 

6  结束语 

虽然目前认知网络已经获得了足够的重视，但

是仍然存在许多新问题，值得在该领域持续投入精

力进行更深入的研究。 
1) 认知无线网络容量分析 
任何通信系统的设计，都离不开对传输信道和

信道容量的研究。从信道的角度，认知无线通信与

传统无线通信的区别在于：传统无线通信系统希望

在特定点对点信道下达到最佳理论性能界限或者

信道容量。由于信道的时变性和通信系统本身对网

络中各个信道了解不充分，信道容量往往不可达。

而认知通信则通过感知变化的无线信道，增加对网

络条件下无线信道的了解，从而有可能获得认知传

输的信道容量增益、为设计最佳协议逼近信道容量

提供了可能。虽然目前认知无线网络技术都得到了

广泛的关注，也逐渐取得了部分研究成果，但在认

知环境下认知无线网络的容量分析仍是未解决的

问题，这也成了制约该技术进一步发展和实用化的

重要障碍。 
2) 网络信息感知技术的进一步实用化发展 
由于目前大多数关于认知无线网络资源感知

的研究均假设感知过程得到的结果是正确的，而这

一假设在某些情况下并不成立，如存在网络攻击者

等。因此还需要两方面的研究，一是关于网络信息

的可靠感知技术；另一方面就是要加强在感知信息

不准确时认知网络研究。比如，在频谱误检和漏检

等情况出现的前提下，如何进行频谱接入管理就是

一个极具挑战性的研究问题，这涉及到安全管理等研

究领域。另外，为了应对认知网络中需要进行宽频带

的频谱感知，压缩感知技术也是值得研究的方向。 
3) 认知无线网络跨层协议栈设计 
跨层设计的引入打破了传统网络的层次结构，

克服了网络层次间信息流通不畅的弊端，从而为设

计具有认知能力的网络架构提供了一种解决方案。

文献[53]在跨层设计的基础上，以“Knowledge”为

核心，将“自感知”与“环境感知”等元素引入到

体系结构设计中，提出一种新的结构：认知层

(knowledge plane)。该结构以人工智能和认知系统

作为核心技术，以当前 Internet 为基础，以构建高

层次模型为目标，达到对外提供服务和对网络其他

元素提供建议的目的，该方法也可以引入到无线网

络中。文献[54]则提出上下文感知是使网络具备认

知能力的关键技术之一，并将上下文感知方法引入

到认知网络节点的设计中。以上方法均以跨层协议

栈设计为主要手段，通过引入认知元素和跨层信息

交互使网络系统获得一定的认知能力。 
4) 认知引擎的动态构建研究 
由于认知技术多种多样，目前并无统一的认知

标准。因此在认知网络的复杂电磁环境下，某一种

认知技术将存在相应的不足。理想的情况是认知无

线电能根据网络环境动态调整其认知机制，采取多

种认知技术对网络资源进行查找，然后自适应的进

行决策，即形成认知引擎的动态构建。这将提高认

知的准确性，对认知无线网络节点的设计也将提出

更高的要求。 
5) 网络软硬件可重构的设计与实现 
可重构技术是最终实现认知网络的一项核心

技术，目前的研究已经提出了相关的体系架构，但

更细化的、高效的重构技术、方法和实现仍需要进

一步深入研究。可重构技术又可从软件可重构和硬

件可重构两方面来分别进行研究。软件可重构主要

包括网络协议和算法中参数的实时动态调整，以适

应变化的无线网络环境，甚至实现网络协议的可进

化功能。硬件可重构主要是包括在硬件平台上运行

算法的在线加载、更新和替换。目前一个很重要的

思路是借鉴软件通信体系架构（SCA）[55]的思想进

行实现和标准化。 
综上所述，认知无线网络技术已经引起无线网

络产生重要变革，并将产生巨大的经济价值及社会

效应。但认知网络的应用及推广，还需要其中一些

关键技术的不断突破。 
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